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Carrossel nao funciona

Exemplo de pagina fraudulenta que utiliza abusivamente a
imagem do BCl, solicitando informacdao pessoal e
confidencial de clientes, para fins ilicitos. A referida pagina
é inteiramente alheia ao BCI, ndo utiliza https nem esta no
dominio bci.co.mz, simulando o login no servico daki via
Internet (eBanking) e apresentando um falso formulario de
recolha de dados.



BCI Directo -
to me
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From: Directo linhadocliente.bei@gmail.co
To:

Date: Jan 11,2018, 11:38 AM

Migragao do e-banking

Maputo - Mogambique -
Av: 25 de Setembro 1648

BCI - Banco Comercial de Investimento

Migragao do e-banking
Maputo - Mogambique
- Caro cliente devido a migragédo do servigo tottrm e
bancario, o BCl vem por este meio informar a
suspensao da tua conta. Queira por favor com
urgéncia enviar-nos os seus dados de acesso a
Internet banking ( nome do utilizador, palavra
passe, e a chave de confirmacao) a fim de
migrar os credenciais a nossa nova plataforma
do e-banking. Para que dé continuidade ao uso
dos nossos servicos Online 24 horas por dia e
365 dia por ano. Obrigado pela atengao,
melhores cumprimentos.

Os destinatarios destas mensagens sao induzidos a fornecer
informacdes pessoais e confidenciais, para uso ilicito.
Suspeite sempre de mensagens que lhe pecam qualquer
accao ou interaccao urgente. Nao responda e contacte de
imediato a sua Agéncia BCl ou o Servico fala daki.



Bem vindo ao e-Banking o servico de Banca na Internet do BCI.

Tem 1 novas acgdes para efectuar

=
detalhes do pagamento
Mome da entidade

Montante —

a transacdo esta pendente.

Para processar esses fundos em sua conta, vocé precisara seguir algumas
verificagcbes na sua conta, faca o login agora para confirmar este recibo da
transacdo e podemos rejeitar esta transacdo se o nosso sistema detectar contra
irregulardades.

Link fraudulento

& RJBPI

Suspeite sempre de links e ficheiros em mensagens
electrdnicas. Em toda a sua comunicagao (e-mails,
newsletters, etc.) o BCl nunca utiliza elementos de
redireccionamento automatico (links).

Suspeite sempre de mensagens que lhe pecam qualquer
accao ou interaccdao urgente. Nao responda, nao clique nos
links nem abra anexos dessas mensagens.
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Exemplo de pagina fraudulenta que utiliza abusivamente a
imagem do BCI, solicitando informacao pessoal e confidencial
de clientes, para fins ilicitos. A referida pagina é inteiramente
alheia ao BCl, n3do utiliza https nem esta no dominio
bci.co.mz, simulando o login no servico daki via Internet
(eBanking) e apresentando um falso formulario de recolha de
dados.




From: "BCREsupport @ht-marketings.info=,

Date: 11 December J0T7 w2237
To: <[ ——

Subject: um asis ahre sua conta
Zabsa@vopmail com>

Estimado/a Senhoria

Querido cliente _, isto é para informa-lo enquanto faz uma verificacio geral em nossas contas, observamos uma atividade suspeita no seu conta,
para garantir a sua seguranca, Vocé pregisara fazer uma breve pesquisa e responder as perguntas fornecidas.

Link fraudulento
BCI Directo eBanking, ///

F aceder ao BCI atraves do sevw smartphone ou tablet,

De: BCIl <ebanka®@bci.co.mz>

Data: 30 de novembro de 2017, 00:20:35
GMT+2

Para: ﬁ
Assunto: Notificacao de Operaca
registada no Bci Directo i
Responder—Para:@Zﬁfﬂgﬁ@

Estimado’a Senhor/a

Informamos que registanmos No servigo BC1 Directo eBanking a seguinte operacio
Estamos atualimente atualizando nossos servicos Ebanking, isso é melhorar as medidas de seguranca

em nosso portal bancario. Esta atualizacao exige seguranca bancaria adicGonal para nos permitir
Pr . siga esta breve pesquisa e responda todas as perguntas formecidas. Obrigado.

CLICK AQuUl

Agradecemos a sua preferéncia pelos NOsSSoOs servigos.,
Com os methores cumprimentos.,

Banco Comercial e de Investimentos

BCI Directo eBankina.

Os destinatarios destas mensagens sao induzidos a aceder a links que
remetem para paginas fraudulentas na Internet, totalmente alheias ao
BCl, as quais visam a recolha de dados bancarios e de outra informacao
pessoal e confidencial de clientes, para uso ilicito.



From:
To:

BCI Internet Banking <oustomerservice@bd.co.mz>
Cc

Subject: Vocé tem uma nova mensagem em sua conta de Internet Banking B

g
BC

Caro cliente BCI,

Endereco mascarado, para dar a sensacdo de

que foi mesmo o BCl a mandar o email

Vocé tem uma nova mensagem de segura

VER SUA MENSAGEM

Saudacgies,
© 2012 Banco Co cial e de Investimentos.

am seu BCI Internet Banking conta

Texto mal traduzido ou com erros de gramatica

Link que transporta o cliente para uma réplica

ilegitima do eBanking do BCI
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Este n3o é o endereco do eBanking do BCI e de utilizador: | 1 Ocu
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O BCl apenas possui 2 enderecos validos: ActisciOossactve: teciad

- BCl eBanking Particulares: https://particulares.bci.co.mz/

- BCl eBanking Empresas: https://empresas.bci.co.mz/ ¥ EW EE N N S K A RS
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